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【内容摘要】  跨境数据流动是全球数字经济的重要基础，也是全球治理的新

兴议题。在数字经济发展和东盟区域一体化的趋势下，东盟从统筹数字经济发

展与数据保护入手，着眼于提升东盟国际竞争力和话语权，制定并完善跨境数

据流动治理机制。这一机制的构建始于新加坡对数据保护规制的探索，基于东

盟个人数据保护框架，在东盟数字一体化总体框架下制定数字管理框架，并以

“东盟示范合同条款”和“东盟跨境数据流动认证”两大关键手段促进机制落

实。该机制具有灵活性、包容性和指导性的特征，有利于促进东盟地区数字经

济发展，降低谈判成本与合规成本，获得更多全球竞争优势。对于中国而言，

在与东盟跨境数据流动治理机制合作对接方面具备可能性和可行性，需要充分

认识和评估东盟机制对世界数字治理的影响、对地区数字经济秩序的挑战，推

动中国与东盟之间的数字经济合作。 
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跨境数据流动是指数据经由通信系统在不同国家或地区之间进行跨越

地理疆界的运动，其主要形式包括数据的传输、存储、处理和访问。① 跨境

数据流动的治理是一项系统工程：一方面，数据作为基础性战略资源，其跨

境流动关系到国家战略资源安全，因而有必要对一些关键数据进行本地化保

护；另一方面，随着数字经济和服务贸易的发展，数据跨境流动越来越成为

对外经贸往来的必要条件，过度保护在一定程度上会制约本国经济的发展。 

长期以来，以欧美为代表的西方国家在其发达的网络技术和设施建设的

基础上，借助其标榜的“人权至上”“贸易自由”价值取向，率先建构起系

统化的制度以及多层次的司法机制，推行“长臂管辖”和“充分性保护”原

则，在国际竞争中维护优势地位。广大发展中国家和地区则更迫切需要抓住

数字经济发展的契机，通过构建和完善一套符合本国或本地区发展利益的跨

境数据流动治理机制，保证本国或本地区数字经济发展和数据安全。 

东盟作为以新兴国家为主体、以经济合作为基础的地区一体化合作组

织，经济增长前景广阔、国际地位日益凸显，在参与地区性经济合作组织和

双边、多边经贸往来的过程中，逐渐形成了一套区域性的跨境数据流动治理

机制。其中，东盟既借鉴了新兴国家如中国的数据管理和保护措施，也借鉴

了地区一体化联盟如欧盟的协调成员国跨境数据流动的措施。尽管东盟内部

的网络技术和数字经济发展存在不均衡的情况，各国间经济、政治、宗教、

文化差异也较大，但东盟能够以灵活性、指导性、统一性的规制增强各自网

络安全和数据保护水平，构建本地区跨境数据流动国际规制，以其新兴国家

的一体化优势获得更多全球竞争力和国际话语权。 

对于中国而言，无论是从地缘政治、周边环境，还是从经济、贸易往来

等角度考虑，通过提出“一带一路”倡议特别是建设“21 世纪海上丝绸之

路”、签署《区域全面经济伙伴关系协定》（RCEP）等方式重点发展与东

盟国家的关系，都符合中国的国家利益。② 2020 年以来，在多重不利因素

① 刘宏松、程海烨：《跨境数据流动的全球治理——进展、趋势与中国路径》，《国际

展望》2020 年第 6 期，第 65—88 页，第 148—149 页；贾开：《数据跨境流动全球治理机制

创新》，《中国社会科学报》2019 年 3 月 27 日，第 7 版。 
② 郭延军：《中国东盟“一带一路”合作：主要进展、多元认知及推进路径》，《当代

世界》2019 年第 9 期，第 61—66 页。 
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影响下，中国与东盟的经贸往来逆势增长，显示了双方良好的合作前景。同

时，中国与东盟的经贸合作尤其是数字经济合作在逐步增进，正成为创新引

领国际合作的新动能。有鉴于此，本文拟通过分析东盟跨境数据流动治理机

制构建的原因，梳理该机制的构建过程，探讨其治理特点，形成对东盟跨境

数据流动治理机制构建的整体性认识，以便为促进中国与东盟的数字经济合

作与数字治理合作提供建议。 

 
一、东盟跨境数据流动治理机制构建的动因 

 

东盟的跨境数据流动治理，不仅涉及东盟各成员国的政策制定，更关系

到区域治理和地区长期发展战略。从数字经济发展趋势以及东南亚地区发展

前景来看，这一机制的构建符合东盟区域一体化建设的需要，可以在有效保

障本地区数据资源安全的前提下，抓住数字经济发展契机，有效改善东盟地

区整体网络设施建设和经济发展格局；从国际治理和地区发展战略来看，该

机制将极大增强东盟参与国际事务的竞争力和话语权。 

（一）推进东盟区域一体化建设的现实需求 

2015 年 12 月，东盟共同体宣布成立，① 东盟区域一体化取得了具有标

志性意义的成果。东盟共同体由三部分构成，分别是政治—安全共同体、经

济共同体和社会—文化共同体，其中，经济共同体是三部分中建设最早、一

体化水平最高并且收效最明显的部分。② 各种经济要素的跨境自由流动是东

盟经济共同体建设的必要条件。③ 东盟规划的经济共同体建设的前景，首先

是“高度一体化且富有凝聚力”，目标是让本地区的货物、服务、人才、资

本、投资和技术等诸要素在东盟内部实现“无缝流动”（seamless movement），

以提升东盟地区生产和贸易的网络化水平，形成“统一化”的东盟市场。在

① 丁子、张志文：《东盟共同体推动地区一体化进程》，《人民日报》2016 年 1 月 1
日，第 3 版。 

② 刘少华：《后冷战时期东盟在亚太区域合作中的地位与作用研究》，复旦大学博士学

位论文，2008 年，第 32—36 页。 
③ The ASEAN Secretariat, ASEAN Economic Community Blueprint, Jakarta: The ASEAN 

Secretariat, 2007, p. 1. 
 

125 

                                                        



 2022 年第 2 期 

数字经济的背景下，诸多经济要素的跨境流动必然伴随着海量的数据流动，

东盟可以通过利用经济全球化和数字经济发展大趋势，“进一步最大限度地

扩大区域一体化与合作的好处，例如扩大相互关联的全球跨境流动和加快数

字技术进步”。① 

而在政治—安全共同体建设方面，东盟则需要进行多种信息共享的数据

库建设，以共享涉及国家和地区安全、维持地区和平稳定的重要信息数据。

例如“通过现有数据库增加跨国犯罪信息交流”②，推动犯罪特别是网络跨

国犯罪的数据交流共享；再如谋求建立“东盟成员国维持和平和冲突后建设

和平能力数据库”③，从维持地区和平的战略层面促进各国数据共享。同样

在社会—文化共同体建设方面的信息共享和数据库建设也有很多。为应对自

然灾害和公共卫生危机等风险挑战，东盟还主张“推广区域标准，包括评估、

记录、计算灾害损失和损害的方法和工具”，建立共同的灾害评估信息系统，

确保灾后救援、重建行动的统一性，并增强应变能力。④ 

基于以上在经济、政治—安全、社会—文化等领域一体化建设中涉及的

数据跨境流动问题，东盟采取了“数字一体化”治理机制，并于 2018 年通

过《东盟数字一体化框架》（ASEAN Digital Integration Framework, DIF），

作为指导该地区数字治理和数字一体化建设的综合性文件。 

（二）统筹数字经济发展与数据保护的必要举措 

第一，从世界经济发展趋势来看，数字经济以其迅猛的发展速度和庞大

的增长规模引领着世界经济增长的方向。预计到 2022 年，世界范围内将有

60%左右的 GDP 被数字化，各行各业的经济增长点将一定程度上依靠“数

字化增强的产品、运营和关系驱动”⑤。就东盟而言，数字经济同样具有广

① The ASEAN Secretariat, ASEAN Economic Community Blueprint 2025, Jakarta: The 
ASEAN Secretariat, 2015, p. 21. 

② The ASEAN Secretariat, ASEAN 2025: Forging Ahead Together, Jakarta: The ASEAN 
Secretariat, 2015, p. 34. 

③ The ASEAN Secretariat, ASEAN 2025:Forging Ahead Together, p. 42. 
④ The ASEAN Secretariat, ASEAN 2025:Forging Ahead Together, p. 113-114. 
⑤  International Data Corporation, “Multiplied Innovation Takes off, Powered by AI, 

Distributed Public Cloud, Microservices, Developer Population Explosion, Greater Specialization 
and Verticalization, and Scaling Trust,” Business Wire, October 30, 2018, 
https://www.businesswire.com/news/home/20181030005105/en/IDC-FutureScape-Multiplied-Inno
vation-Takes-Powered-AI. 
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阔前景。① 此外，东盟的网络技术使用也在快速增长，到 2030 年，东盟的

数字技术价值将高达 6 250 亿美元，② 这将推动其数字经济增长 6.4 倍，即

从 2015 年的 310 亿美元增至 2025 年的 1 970 亿美元。③ 东盟首脑会议已对

数字经济发展进行了规划，标志着东盟将借助数字技术增加投资发展贸易，

构建一个基于网络技术的商业平台。④ 

第二，数字经济的快速运转伴随着数据的大范围流动，过分自由甚至混

乱无序的流动既可能损害一国的商业利益，也将带来国家安全方面的风险挑

战，对跨境数据流动的有效治理考验着东盟作为共同体的治理能力。在商业

利益方面，数据泄露给企业造成严重的财务损失，增加运营成本，在短期内

会影响组织的运营与合规性。⑤ 而在国家安全方面，东盟认识到不加约束的

数据的跨境流动对本国的国家安全构成了严重威胁。东盟希望通过关键敏感

数据的本地化，防止潜在的敏感数据落入不法分子之手。 

总之，制定一个一体化的数据管理框架，形成跨境数据流动治理机制，

对于改善数据治理和合理数据保护具有重要意义，这既能使组织间和国家间

对数据共享产生信任，促进跨国贸易和数字经济增长，也能加强东盟各国境

内关键敏感数据的有效保护，避免因数据泄露带来的安全隐患和经济损失。 

（三）保持安全自主与提升国际竞争力的战略考量 

作为在亚洲乃至世界舞台上地位日益上升的区域合作组织，东盟把谋求

① 据统计，2018 年东盟互联网经济商品价值总额（GMV）已达 720 亿美元，涉及的行

业有旅游观光、电商、网络媒体和网上专车服务等，这一数额有望在 2025年超过 2 400亿美

元。1st ASEAN Digital Senior Officials’ Meeting, ASEAN Data Management Framework Data 
Governance and Protection throughout the Data Lifecycle, Brunei: The ASEAN Secretariat, 2021, 
p. 3。 

② The ASEAN Secretariat, Master Plan on ASEAN Connectivity 2025, Jakarta: The ASEAN 
Secretariat, 2016, pp. 15-19. 

③ Jeff Desjardins, “Southeast Asia: An Emerging Market with Booming Digital Growth,” 
Visual Capitalist, February 26, 2018, https://www.visualcapitalist.com/southeast-asia-digital 
-growth-potential/. 

④ The ASEAN Secretariat, ASEAN 2025: Forging Ahead Together, p. 1. 
⑤ 国际商业机器公司（IBM）发布的《2020 年数据泄露成本报告》显示，2020 年度东

盟数据泄露总成本（即商业损失）高达 271 万美元，比上一年度增加了 8.2%，足以说明对数

据的有效保护日益成为亟待解决的治理难题。IBM Security, “Cost of a Data Breach Report 
2020,” IBM, May 12, 2021, https://www.ibm.com/security/digital-assets/cost-data-breach 
-report/1Cost%20of%20a%20Data%20Breach%20Report%202020.pdf。 
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“东盟中心地位”作为其战略目标。“东盟中心地位”意在维护东盟在本地

区的核心地位，坚持东盟自身的主导作用，避免东南亚的治理和发展被某些

域外强国干预或操纵，从而维护东盟作为整体的核心利益。① 在处理有关治

理问题上，东盟逐步形成了“东盟方式”，并以此指导本地区的交流合作，

促进团结和稳定。2021 年 10 月，李克强总理出席第 16 届东亚峰会时，代

表中方提出“支持东盟中心地位”的建议，强调中方“支持东盟以‘东盟方

式’妥善处理有关问题”②，表明了中国在东盟地位问题上的立场。 

然而，自奥巴马政府时期美国出台“亚太再平衡”战略以来，东盟的“中

心地位”面临被削弱甚至边缘化的危险。此后，特朗普政府力推“印太战略”，

拜登政府积极酝酿新版本的“印太战略”等举措，使得域外大国战略计划对

东盟中心地位的挑战愈发明显，③ 东南亚地区仍然可能成为西方霸权的竞技

场。而在中美关系对抗风险加剧、“新冷战”倾向甚嚣尘上的国际环境下，

东盟需要秉持在大国竞争中不选边站队的中立原则，从自身发展利益出发，

独立自主地处理国际事务。 

这一国际环境体现在数字信息领域，则是外部国际网络环境对东盟数字

经济发展和网络安全的严重挑战。2015 年第十四届东盟电信和信息技术部

长会议使用了“cybersecurity”这一聚焦于外部安全的表述，认为网络安全

的威胁主要来源于国外而非国内，将治理的重点放在建设防御性的壁垒，④ 

而东盟内部的网络安全合作则聚焦于区域层面的协调合作、一致对外。⑤ 

① 王梓楠：《东亚地区架构下的中美权力转移与东盟战略选择》，山东大学博士学位论

文，2020 年，第 45 页。 
②  新华社：《李克强出席第 16 届东亚峰会》，新华网 2021 年 10 月 28 日，

http://www.news.cn/world/2021-10/28/c_1128006115.htm。 
③ 刘稚、安东程：《东盟国家视角下的美国“印太战略”》，《国际展望》2020 年第 3

期，第 114—133 页，第 157—158 页。 
④ 吕臣臣：《东盟网络安全合作研究》，暨南大学硕士学位论文，2020 年，第 16 页。 
⑤ 以越南为例，受到境外网络攻击的影响，越南的网络安全指数排名位列全球 195 个国

家和地区中第 101 名。根据越南信息和通信部信息安全局下属的网络空间应急中心

（VNCERT）的统计数据显示，美国对越南发起的网络攻击次数超过越南所受网络攻击次数

的一半。由于越南的政治体制原因，外部利用网络攻击和网络信息流动进行渗透、国内反对

势力利用网络平台进行颠覆活动等情况时有发生，严重危害国家政权安全，因此越南在 2018
年出台了《网络安全法》，在发展网络经济的同时应对网络安全的严峻挑战。参见王道征、

胡菊：《越南特色的网络安全治理实践——越南〈网络安全法〉观察》，《情报杂志》2019
年第 2 期，第 5—109 页，第 200 页；Vncert, Các quôc gia có nguôn tân công vào viêt nam nhiêu 
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事实上，东盟国家采取的本地化管理和壁垒化保护的态度与西方国家鼓

吹的“全球化”“自由流动”之间存在一定矛盾，其原因是当前全球网络空

间制网权主要由少数技术发达国家掌握。这些国家利用技术优势推行网络霸

权和“长臂管辖”，导致国际网络和数据治理存在不公平、不合理等问题，

对东盟网络安全构成了挑战。美国东盟商务委员会（USABC）曾联合世界

领先的专业服务机构德勒（Deloitte）发布《数字经济和数据的自由流动——

推进东盟经济共同体建设》报告。报告极力渲染了数据“自由流动”对东盟

数字经济发展和东盟经济共同体的作用，① 而实际上，这份报告不仅带有美

国商务部的官方面孔，还有思科、微软、谷歌、希捷等美国互联网巨头以及

花旗、万事达等资本集团的支持，体现的是美国支持下的国际资本对于东盟

网络主权和数字经济前景的干预。因此，制定东盟跨境数据治理的地区机制，

在国际经贸合作和外交往来中形成本地区规则，能够在国际网络治理和数字

经济往来中有效增加地区合力，防止受到外部国家“长臂管辖”等威胁。事

实上，新冠肺炎疫情暴发以来，东盟的数字经济有了很大发展，东盟也积极

与多国特别是东亚国家在相互尊重规则的前提下推进数字治理合作，例如，

与中国举办数字经济合作论坛，与日本、韩国开展数字化文旅合作等，有效

提升了东盟数字化建设在东亚地区的竞争力和话语权。 

 
二、东盟跨境数据流动治理机制的构建过程 

 
按照时间顺序和工作重点来看，整个东盟地区跨境数据流动治理机制的

构建过程可以分为四个阶段。第一阶段是东盟成员国自行发展数据保护和跨

境数据流动治理的探索阶段。第二阶段是东盟作为一个整体制定并通过个人

数据保护框架，这一框架为数据跨境流动的治理提供了法律依据和共识前

提。第三阶段是在东盟数字一体化框架下，综合进行数据治理和数据管理的

宏观布局。第四阶段是落实推进数据跨境流动治理的具体措施和关键方法。 

nhât, TBT–VNCERT, January 20, 2016, http://www.vncert.gov.vn/baiviet.php?id=20。 
① Deloitte & USABC, Advancing the ASEAN Economic Community: The Digital Economy 

and the Free Flow of Data, New York City: Deloitte, 2016, pp. 3-7. 
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（一）独立构建：成员国跨境数据流动治理规制的探索与施行 

在东盟以集体形式系统制定跨境数据流动治理机制之前，以新加坡为代

表的东盟成员国已经开始了本国的跨境数据流动治理工作。新加坡数据中心

市场规模位列亚太地区首位，其数据基础设施建设水平也位于全球前列。① 

2020 年以来，由于疫情推高了市场对数据存储、计算和网络的需求，新加

坡数据中心的市场需求也在持续提高。② 国内发达的数据基础设施和相对完

善的治理规制极大提高了新加坡的数据管理能力。新加坡从 21 世纪初开始

先后实施“智能城市 2015”“智慧国家 2025”战略，并投入政府、社会团

体、科研院校、企业等多方力量促进数据中心建设和网络空间治理。③ 2012

年新加坡推出《个人数据保护法》（Personal Data Protection Act, PDPA），

并历经 7 年的完善和修订于 2020 年颁布修正案，其相关法案、规章制度和

附属规则多达 13 部。④ 这些作为补充的相关法案既完善了跨境数据保护机

制的运行，也为一些跨国企业在新加坡设立数据中心提供了弹性化、包容性

和可操作性的法律保障，在此基础上形成了新加坡跨境数据流动的监管机制

（见表 1）。 

 
表 1  新加坡跨境数据跨境流动治理机制的内容 ⑤ 

 

 具体内容 

法规基础 《个人数据保护法》等 13 项相关法规 

① 新加坡数据中心总体排名由上一年的全球第五提升至第二。Kevin Imboden, 2022 
Global Data Center Market Comparison, Cushman & Wakefield, 2022, p. 4, 
https://cushwake.cld.bz/2022-Global-Data-Center-Market-Comparison。 

② 联合早报网：《疫情推动下新加坡数据中心需求去年位居亚太前列》，转引自中华人

民共和国商务部网站，2021 年 3 月 27 日，http://www.mofcom.gov.cn/article/i/jyjl/j/202103 
/20210303047880.shtml。 

③ 汪炜：《论新加坡网络空间治理及对中国的启示》，《太平洋学报》2018 年第 2 期，

第 35—45 页。 
④ The Data Protection Advisory Committee of Singapore, “PDPA Overview,” September 6, 

2021, https://www.pdpc.gov.sg/Overview-of-PDPA/The-Legislation/Personal-Data-Protection-Act.  
⑤ 如表所示，数据保护通常涉及三大群体，分别是数据主体/用户个人（Individual）、

数据控制者/所有者（Data Controller）和数据传输者/数据处理者（Data Processor），以下不

再重复解释。 
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通过时间 2012 年颁布；2020 年修订 

治理内容 
制定数据保护标准；界定数据收集、使用和传输的合法性；监管

合同的签署；掌握数据去向或境外存储位置 

审批措施 
主体同意：数据控制者（Data Controller）只有在征得用户个人

（Individual）同意之后，方可收集个人数据 

保护落实 
只有当双方为了签订和履行合同内容所必需时，或者个人主动申

请时，数据传输者（Data Processor）才可传输个人数据 

监管机构 新加坡个人数据保护委员会 

处罚形式 
停止违法收集、使用；销毁违法收集的个人数据；提供访问或更

正个人数据的权限；最高罚款 100 万美元 

豁免权 
特殊情况下，个人或企业可以依法向个人数据保护委员会申请豁

免的条款 

资料来源：作者自制。 

 

此外，新加坡还积极寻求加入地区性国际合作组织，寻求区域内的数据

自由流动。2018 年，新加坡加入了亚太经合组织主导的“跨境隐私权保护

规则体系”（Cross-Border Privacy Rules system, CBPRs）。① 该体系涉及的

业务规则主要包括对跨境隐私信息的评估、审查、认可和执行。通过加入该

体系，新加坡使其国内机制主动对接国际数据保护规制，以便实现同 CBRPs

成员国的数据自由传输。作为东盟主要倡导国和东盟数字经济发展的龙头，

新加坡在东盟跨境数据流动治理机制的构建中起到了引领和示范作用。新加

坡以建设亚太地区数据中心为导向的发展规划，与东盟数字经济时代“东盟

中心地位”的战略有着连贯性和契合性。新加坡在数据保护和数据跨境流动

监管的过程中积累了可推广借鉴的经验，也为整个东盟跨境数据流动治理迈

出了独立探索的一步。新加坡规制与东盟规制在审核批准、合同形式实施、

监管机构设置等多个方面有着很大的相似性。 

① 徐磊：《APEC 跨境商业个人数据隐私保护规则与实施》，《商业时代》2014 年第

30 期，第 102—103 页。 
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除新加坡之外，越南等国也积极推进本国的数字治理机制及其政策法规

的构建。这些国家的数据法规建设涉及本国国情、区域治理与国际规制之间

的互动。对于成员国个体而言，其法规制定的时间和方式存在差异，但是在

区域层面，则更加体现了合作与协调的特点，为形成东盟作为一个整体的跨

境数据流动机制提供了前提，也使得部分成员国在东盟跨境数据流动机制的

形成过程中具有了一定的领导力和话语权。 

由于网络基础设施和经济发展水平差异，东盟成员国跨境数据流动治理

机制构建的进程存在差异性，对东盟跨境数据流动治理机制的态度呈现出多

元样态。对于新加坡等互联网建设和数字经济相对发达的国家而言，其国内

的法规制定引领了东盟整体机制构建的进程；而像越南、柬埔寨、缅甸等网

络基础设施发展较晚的国家，更加重视网络主权和本土化保护，对于东盟机

制则采取立足自身、有保留对接的态度；对老挝、文莱等正在进行网络基础

设施建设或本身市场规模较小的国家而言，规则制定则处于一种跟跑状态，

目前优先考虑使用东盟已有机制。 

（二）保护先行：东盟个人数据保护框架的奠基 

根据上文，新加坡、菲律宾、马来西亚等国在本国跨境数据治理的过程

中起步较早，其治理首先从个人数据的保护入手。这些国家（包括后来的泰

国）的个人数据保护规制与欧盟的《通用数据保护条例》（GDPR）具有一

定的相似性，① 因此东盟成员国的本地探索和欧盟这一地区性组织的区域探

索，共同为东盟个人数据保护框架提供了借鉴。在区域层面，东盟认识到加

强个人数据保护的重要性，希望在发展数字经济中促进和发展东盟成员国内

部和相互间的贸易和信息流动，于是从个人数据保护入手，建立一套类似于

新加坡《个人数据保护法》的约束性条款。② 2016 年，依据《亚太经济合

作组织隐私框架》（APEC Privacy Framework）的要求和其他国际公认标准，

在遵照各成员国现有国内政策法规的基础上，东盟颁布《东盟个人数据保护

① Benjamin Wong, “Data Localization and ASEAN Economic Community,” pp. 158-180. 
② 2015 年东盟首脑会议通过《东盟经济共同体蓝图 2025》，并呼吁建立一个“连贯和

全面的个人数据保护框架”。同年东盟电信和信息技术部长会议通过《东盟信通技术总体规

划 2020》（ASEAN ICT Masterplan 2020），呼吁加强合作并制定“个人数据保护区域框架”。
The ASEAN Secretariat, ASEAN Economic Community Blueprint 2025, pp. 23-24. 
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框架》（ASEAN Framework on Personal Data Protection），在东盟个人数据

保护领域深化相互理解、信息共享、措施交流与合作，从成员国个体和东盟

地区整体两个维度指导数据保护。① 该框架是东盟作为整体治理数据传输和

保护数据安全的起点，构成了整个东盟数据跨境流动机制的基石。 

《东盟个人数据保护框架》的内容共 11 条 17 款，其中规定的数据跨境

流动原则是个人数据保护六大原则之一。在审批措施方面，东盟采取主体同

意方式，规定在将个人数据转移到另一个国家或地区之前，数据传输者应在

进行海外转移之前获得数据主体同意，并采取合理措施确保接收组织将根据

这些原则保护个人数据。这一点与新加坡《个人数据保护法》中的审批措施

具有相似性，也印证了新加坡的探索对于构建东盟机制的意义。在数据保护

的落实方式上，该框架要求“两个或两个以上的参与者以签订特定协议的形

式，进一步加强在个人数据保护方面的合作，以推进框架的目标”，这里的

参与者既包括数据控制者，也包括数据传输的双方（即输入者和输出者）。 

在约束力和规范性上，该框架充分考虑到各成员国网络基础设施和数字

治理法规的不同发展水平，在执行该框架方面保留了一定的弹性空间，明确

了“参与者可以通过书面通知其他参与者来推迟框架的应用，直到其准备实

施本框架”②。正因为如此，这一机制以“框架”而不是“法令”或“规定”

的形式制定，它仅作为体现东盟各国共识和愿景的指导性文件，不产生法律

约束或强制执行的义务。当然，从以后的具体实践来看，该框架在很大程度

上将发挥法律依据作用。 

（三）整体布局：数字治理框架下的数据分类管理框架 

为了落实数字一体化框架下的数据治理，东盟于 2018 年 12 月颁布《东

盟数字数据治理框架》（The ASEAN Framework on Digital Data Governance, 

DMF），③ 确定了东盟数字数据治理的整体战略重点、目标和倡议（见表 2），

① ASEAN Telecommunications and Information Technology Ministers Meeting, “ASEAN 
Framework on Personal Data Protection,” 2016, https://asean.org/wp-content/uploads/2012/05 
/10-ASEAN-Framework-on-PDP.pdf. 

② 同上。 
③ 驻东盟使团经济商务处：《聚焦东盟数字经济发展（二）：〈东盟数字一体化框架〉

及其行动计划》，中华人民共和国商务部网站，2020 年 7 月 13 日，http://asean.mofcom.gov.cn 
/article/ztdy/202007/20200702982592.shtml。 
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指导东盟在数字经济中实施数字数据治理的政策和监管方法。 

 

表 2  东盟数字数据治理框架构成 

 

战略重点 目标 倡议 

数据生命周期

和生态系统 

1.数据生命周期中的数据治理

（例如收集、使用、访问、存

储等）； 

2.为不同类型的数据提供足够

的保护 

东盟数据分类框架（ASEAN 

Data Classification Framework），

后更名为“东盟数据管理框架” 

跨境数据流动 

1.跨境数据流动的业务确定性 

2.对数据流动没有不必要 

的限制 

东盟跨境数据流动机制 

（ASEAN Cross Border Data 

Flows Mechanism） 

数字化和新兴

技术 

1.数据能力（基础设施和技能）

提升 

2.发展和利用新技术 

东盟数字创新论坛 

（ASEAN Digital Innovation 

Forum） 

法律和监管 

1.东盟统一的法律和监管环境

（包括个人数据保护） 

2.制定和采用最佳方案 

东盟数据保护和隐私论坛 

（ASEAN Data Protection and 

Privacy Forum） 

资料来源：The ASEAN Framework on Digital Data Governance, the 18th ASEAN TELMIN 

Meeting, 2018。 

 

2021 年 1 月，第一届东盟数字部长会议出台《东盟数据管理框架》

（ASEAN Data Management Framework, DMF），即前期规划时的《东盟数

据分类框架》。① 《东盟数字数据治理框架》是东盟在整个数据治理领域的

宏观规划，而其中《东盟数据管理框架》又是其数据治理的基础。从名称的

① 《东盟发布〈东盟数据管理框架〉和〈东盟跨境数据流动示范合同条款〉》，中华人

民共和国商务部官网 2021 年 2 月 3 日，http://asean.mofcom.gov.cn/article/jmxw/202102 
/20210203036591.shtml。 
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变化及其目标可以看出，数据管理的重点是进行数据分类、确定数据生命周

期、构建数据生态系统。 

数据分类是根据数据本身属性，采取适当的分类级别、分类技术、分类

程序，对不同的数据采取特定的措施，以确保数据得到适当的管理。数据生

命周期（Data Life Cycle）是数据从初始生成或捕获到其有用生命期结束时

最终删除所经历的一系列阶段。如果说数据分类倾向于从横向管理，那么数

据生命周期更倾向于纵向管理，旨在增强对数据各个生命阶段管理的针对

性。根据数据所处生命周期阶段（如收集、使用、传输、静止、访问、存储）

的差异性，对数据采取差异化的保护措施。这些保护措施的设计还考虑到基

于业务性质和所提供服务类型的数据敏感性。 

这样“一横一纵”的设计可以极大提高数据管理效率，有助于明确数据

对于保护措施的需求。东盟希望构建起数据生态系统（Data Ecosystem），

使数据与其存储、传输和使用的环境合为一体，数据与管理之间相互影响、

相互制约。在《东盟数据管理框架》的指导下，东盟预期形成一个具备分类

定性、用途界定、保护措施制定等多种能力的数据管理结构，作为数据控制

方，提升东盟各类机构的数据管理水平，① 促使他们按照管理要求妥善对待

个人数据。同时，作为数据接收方，该框架可以对接国际数据管理标准，使

管理方式符合国际客户及其所在国家或地区的有关要求，以更加规范的管

理、更加良好的环境对接国外数字经济合作，抓住数字经济机遇。② 

（四）落实推进：制定关键方法落实治理机制 

东盟在数字数据治理框架下，设置了具体化的跨境数据流动战略重点，

也就是狭义上的“东盟跨境数据流动机制”，这也是东盟目前正在推进落实

的跨境数据流动治理的具体细化工作。2019 年 11 月，东盟颁布《东盟跨境

数据流动机制的关键方法》，明确将重点建立两个机制，即“东盟示范合同

① 《东盟发布〈东盟数据管理框架〉和〈东盟跨境数据流动示范合同条款〉》，中华人

民共和国商务部网站， 2021 年 2 月 3 日， http://asean.mofcom.gov.cn/article/jmxw 
/202102/20210203036591.shtml。 

② ASEAN Digital Senior Officials’ Meeting, “ASEAN Data Management Framework,” 
p.25. 
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条款”和“东盟跨境数据流动认证”机制。① 

2021 年 1 月，东盟发布《东盟跨境数据流动示范合同条款》（ASEAN 

Model Contractual Clauses for Cross Border Data Flows, MCCs）。作为具体落

实东盟跨境数据流动机制的第一步，该条款以示范性合同的形式为东盟成员

国进行跨境数据传输的协议签订提供了蓝本。合同条款可以包含在跨境传输

数据的各方之间具有约束力的法律协议中，用以明确跨境传输个人数据的关

键问题。无论参与国有无各自的数据保护法规，都可以使用该示范合同条款

作为数据传输的法律基础，依据 MCCs 及相关法律在东盟成员国之间进行数

据传输。此外，东盟还鼓励成员国以该合同条款作为跨境数据传输的最低标

准。该示范合同按照数据传输方式不同分为两种模板，分别是“从控制者到

处理者传输”合同方案和“从控制者到控制者传输”合同方案。前一种情形

的数据进口商是承包商或供应商，在这种关系中也称为“数据处理者”，他

们代表数据所有者传输和处理数据，包括从数据处理者向下游数据处理者

（又称“次处理者”）的继续传输。后一种情形则是指，数据传输的双方（出

口商和进口商）均对数据有控制权，也就是说，进口商本身可以根据自己的

需要处理传输的数据，在数据完成传输的同时，进口商获得数据控制权。 

通过梳理东盟跨境数据流动治理机制的上述构建过程，我们可以大体勾

勒出东盟跨境数据流动治理机制的全貌（见图 1）。在完成跨境数据流动示

范合同条款——东盟跨境数据流动机制实施的第一步之后，东盟还会就跨境

数据流动认证的细节做出具体规定，出台“东盟跨境数据流动认证办法”，

按照规划进程，已经颁布的示范合同条款和即将出台的跨境数据流动认证办

法将会共同构成落实推进东盟跨境数据治理的两大关键措施，打通机制落地

施行的“最后一公里”。从区域层面来看，该机制的落实推进规制正在制定

中，由于新冠肺炎疫情等因素影响，很多线下的谈判沟通工作进展缓慢；而

就区域内部的各成员国而言，该机制的实际应用存在一个不可忽视的限制因

素，即成员国的互联网基础设施建设。整体来看，东盟的网络基础设施建设

成果落后于需求，地区固定宽带覆盖率只有 15%，除新加坡和泰国外，其余

① 《东盟发布〈东盟数据管理框架〉和〈东盟跨境数据流动示范合同条款〉》，

http://asean.mofcom.gov.cn/article/jmxw/202102/20210203036591.shtml。 
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国家的网络连接速度均落后于全球的平均水平。① 

 

 
图 1  东盟跨境数据流动治理机制 

资料来源：作者自制。 

 

网络基础设施建设的落后在一定程度上限制了数据保护和流动，对于部

分成员国而言，落实治理机制存在硬件上的短板。而从另一个角度而言，这

对中国开展与东盟的数字经济合作和“数字丝绸之路”下的网络基础设施建

设合作提供了契机，具体将在后文中展开。 

 
三、东盟跨境数据流动治理机制的特征 

 
鉴于数字经济的发展和东盟国家的本土经济特征，东盟制定跨境数据流

动治理的机制有着鲜明的经济导向。从战略上看，东盟主动顺应世界范围内

① Deloitte and USABC, Advancing the ASEAN Economic Community: The Digital Economy 
and the Free Flow of Data, p. 6. 
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的网络安全建设趋势，寻求抓住数据保护规则制定的机遇，形成本地区跨境

数据流动治理的统一标准，进而在全局上提升东盟网络建设和数字治理的层

次。通过这样的战略布局，促进东盟地区有关经贸业务发展，降低谈判成本

与合规成本，获得更多全球竞争优势。 

（一）规制的制定和执行体现东盟方式的包容、灵活与弹性 

作为东盟成员国处理地区内部事务、开展国际交流的重要原则，东盟方

式体现包容、灵活和弹性特征，从而保证东盟成员国保持个性、发挥优势。

根据东盟方式，东南亚国家将本区域内的事务置于东盟框架下协商解决，以

增强内部凝聚力，① 因此，东盟方式与东盟中心地位相辅相成，都是东盟共

同体国际战略的表现形式，但这并不代表东盟秉持单边主义立场。在数据跨

境流动治理的机制构建方面，东盟正有序分步建立一套适用于各成员国的跨

境数据流动治理标准，以指导性、灵活性、统一性的最低标准提高区域整体

治理水平，建设安全、可持续、转型升级的数字经济。 

这一特征主要因为东盟十国内部数据治理发展的不平衡。② 基于这种不

平衡发展的现状，东盟现已推行的规制文本的采用并不要求东盟成员国引入

额外的法规或修改现有的法规，而仅作为最低要求的非约束性条款。例如，

MCCs 是企业之间区域性数据传输的最低标准，DMF 旨在为东盟成员国内

部的企业提供基于数据管理领域的自愿和非约束性指导，其内容均不能被解

释为遵守法律法规的工具，也就是说有业务指导效用而无法律强制效力。这

一特征表明东盟在跨境数据流动治理上支持多边主义，不寻求数字霸权或长

臂管辖，排斥单边主义和保护主义，主张不同发展水平的国家共同发展数字

经济，促进全球数字流通。 

（二）审核批准制度兼顾主体同意和分类管理 

① 王梓楠：《东亚地区架构下的中美权力转移与东盟战略选择》，第 45 页。 
② 例如上文提到的新加坡，已经建立起了发达的数据基础设施，具备了高水平的数据管

理能力和相对完善的跨境数据流动治理机制；再如越南制定了建设数字国家、促成转型超越

的计划，提出“国家数字化转型计划”，并成为国际社会最先启动 5G 业务的国家之一。越

南数字信息业经营范围涉及东南亚、南美洲、非洲等地的 15 个国家。然而，在柬埔寨、缅甸、

老挝等相对落后的国家，尚在进行网络基础设施建设。赵卫华：《越南数字强国战略值得关

注》，《环球时报》2021 年 2 月 25 日，第 15 版。 
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在数据跨境流动治理机制的审核批准制度中，最普遍采取的两种方式是

主体同意与本地分级管理 ①。根据主体同意原则的要求，未经数据主体同意

不得向境外传输相关数据，例如欧盟在《通用数据保护条例》（GDPR）中

明确，数据所有者或传输者“传输、处理和使用个人数据必须事先取得数据

主体的同意”②。本地分级管理则是通过分类分级确定数据本身的来源、属

性、用途等指标，依据其指标严格控制传输和流动，本地化管理敏感关键数

据等不宜跨境流动的数据，例如俄罗斯《个人数据保护法》规定，“收集、

记录、整理、保存、变更、提取俄罗斯公民个人数据的数据库必须设置在俄

罗斯国内”③。 

数据跨境流动治理是一个综合机制，单一措施往往会造成对数据的过度

保护或者保护不足，因此，东盟审核批准制度兼顾主体同意和分类管理。为

了减少不必要的审批程序，东盟规定在将个人数据转移到另一个国家或地区

之前，进行转移的组织应获得数据主体同意，并采取合理措施确保接收组织

根据这些原则保护个人数据，这一规定能够给提供跨国服务的企业提供良好

的商业环境。在分类管理方面，《东盟数据管理框架》采用分类管理和数据

生命周期一横一纵的设计，构建数据生态系统，实现了数据分类管理的创新，

但这一分类管理措施与一般意义上的数据本地化与分级管理还有一定区别。

因为缺少法律强制执行力，东盟尚未对数据禁止离境的情况做出严格的法律

限制，也有待下一步在跨境数据流动认证工作中制定相关内容。 

这一特征与东盟寄希望于抓住数字经济全球化机遇的经济导向密切相

关。东盟秘书处认为，“数据已经取代石油成为世界上最珍贵的资源”④，

和很多国家一样，东盟将数据视为一种新的战略资源。借助数据的自由流动

可以实现其经济转型的弯道超车，发展先进的制造业、机器人和工厂自动化、

① 相丽玲，张佳彧：《中外跨境数据流动的法律监管制度研究》，《情报理论与实践》

2021 年第 4 期，第 74—78 页。 
② Official website of the European Union, https://europa.eu/european-union/index_en. 
③ 俄罗斯电信监管局网站，http://lawRussia.ru/；相丽玲，张佳彧：《中外跨境数据流动

的法律监管制度研究》。 
④ Bhaskar Chakravorti, Ajay Bhalla, and Ravi Shankar Chaturvedi, “Which Countries Are 

Leading the Data Economy?” Harvard Business Review, January 24, 2019, 
https://hbr.org/2019/01/which-countries-are-leading-the-data-economy. 
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移动互联网连接的数据资源、云计算、大数据分析和人工智能等行业，① 而

中小企业是实现这一目标的关键力量，所以审核批准制度具有一定的宽松

性，可以减少企业的业务负担以免阻碍创新发展。 

（三）实施机制根据不同的情形采取不同的合同方式，辅以调查和问责 

世界各国现行的数据跨境治理机制中，实施机制既有合同形式也有非合

同形式。合同形式是指签订统一的合同条款明确传输双方或多方各自的数据

保护义务及责任，例如澳大利亚规定，个人数据转移到境外时，数据所有者

与传输机构之间需要签订并履行合同，传输机构与第三方之间为保护数据所

有者利益需要达成或履行合同；② 非合同形式是指采取一些除签订合同之外

的可预防数据泄露的措施，例如欧盟对个人数据保护充分的国家或地区列出

“白名单”，在全球设定了安道尔、阿根廷、以色列等 13 个国家和地区作

为白名单范围，直接向其传输数据。 

东盟颁布的《跨境数据流动示范合同条款》以合同范本的形式规定数据

跨境流动的具体责任和义务，跨境传输个人数据的各方之间以该条款文本为

蓝本形成具有约束力的法律协议。示范合同的一大特征是具体细致、分类规

定。首先，根据传输的情形不同给出了两种模板（见上文表 2），各方应选

择适当的模板签订合同。其次，条款内容又根据必要程度分为三类，分别是

必备条款、可选条款和“选择相关条款”。必备条款是指该条款必须作为双

方合同的一部分；可选条款是指如果与商业交易有关或对商业交易有用，该

条款可以包括在内。对于“选择相关条款”，当事人可以选择与其所居住的

国内法相关度最高的条款，或填写国内法的适当要求。 

除订立合同之外，东盟还鼓励数据传输机构自行调查其合作伙伴机构。

鼓励数据输出机构对输入机构进行尽职调查，如果是数据进口商将数据转移

给第三方机构，则鼓励数据进口商对第三方机构进行尽职调查。通过调查，

确保传输对象在接收数据后能够依法依规保存和使用数据，符合跨境传输法

规的规定及履行合同义务。在问责追责方面，示范合同条款规定基于《东盟

① The 1st ASEAN Digital Senior Officials’ Meeting, ASEAN Data Management Framework: 
Data Governance and Protection throughout the Data Lifecycle, p. 3. 

② Australian Government, “Office of the Australian Information Commissioner (OAIC),” 
https://www.oaic.gov.au/. 
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个人数据保护框架》中有关违法合同泄露数据的行为进行追责。 

这一特征显示示范合同条款是一项自愿性标准和指导性范本，旨在为转

移个人数据的底线考虑提供指引。除了规定的条款以外，东盟也承认机构自

我评估、海外保护传输数据保护、国际标准化组织 ISO 系列有关安全和隐私

技术、亚太经合组织跨境隐私规则和隐私识别处理系统等法律上可强制执行

的机制。综合来看，这一实施机制能够满足多种数据跨境流动情形的需要，

运用多样化、差异化的手段，使数据通过自由流动实现其更大的价值。 

 
四、东盟跨境数据流动治理机制的影响与启示 

 

以新兴国家和发展中国家为主体构成的东盟，数字经济发展前景广阔，

其跨境数据流动治理机制对国际数字治理和数字经济秩序有着重要影响。对

中国而言，这一机制的本土化保护特征或对中国构成挑战。但由于东盟与中

国所处的发展阶段、面临的机遇挑战具有相似性，二者治理理念、发展机遇

类似为合作提供了可能性和前景，目前各自具备的相关法规和合作框架使合

作具有可行性和可操作性。中国—东盟数字经济合作框架的形成，也为双方

在共建“数字丝绸之路”上实现数字经济互利共赢提供了路径支持。 

（一）东盟跨境数据流动治理影响全球数据治理和数字经济秩序 

当前，世界范围内的跨境数据流动治理方式大致分为三类。一类是以美

国为代表的“全球化”方式，主张数据在全球范围内自由流动。由于美国具

有发达的互联网经济和科技实力，美国的大型跨国公司和跨国资本集团的势

力已经覆盖全球数据流动的范围，因此这种“全球化”方式的实质是美国维

系其网络空间权力地位的体现。数据流动意味着丰厚的利润，而“自由”的

背后则是美国可以通过长臂管辖等方式实现对跨境数据的隐蔽控制。第二类

是以俄罗斯为代表的“本土化”方式，对于跨境数据做出了严格的本地化存

储规制。出于对美国全球监控计划的强烈担忧，俄罗斯等国家产生了强烈的

数据主权保护意识，这种方式首先考虑的是安全因素。① 第三类是以欧盟为

① 北京大学区域与国别研究院：《美欧俄数据主权交锋：全球化 vs 本地化》，澎湃新
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代表的充分保护原则下的数据流动，这种方式不要求数据本土化存储，但要

求本地管辖。东盟跨境数据流动治理机制总体而言与欧盟的机制具有相似

性，但相比于欧盟的单一规制，东盟的机制显得更具系统性，作为以新兴国

家和发展中国家为主体的区域组织，东盟的机制兼顾成员国各自发展水平和

自身国情，在执行中贯彻的东盟方式和“东盟+X”方式，则是跨境数据流

动治理方式的一大创新。① 

除了机制本身对于数据治理方式的创新，机制在多边场合的运用将成为

东盟机制影响地区数字经济秩序的契机（见图 2）。 

 

 
图 2  东盟国家在地区主要多边合作机制中的地位 

资料来源：作者自制。 

 

东盟国家在亚太地区的多个区域性多边合作机制中扮演着重要角色，其

数字治理机制影响着地区数字贸易的开展。其中，包括 4 个东盟成员国、由

《跨太平洋伙伴关系协定》（TPP）演变而来的《全面与进步跨太平洋伙伴

关系协定》（CPTPP），包括数字贸易、知识产权、政府采购、劳工和环境

标准等内容，合作领域宽泛。在数字贸易方面，美国退出 TPP 谈判之前，

闻 2020 年 5 月 23 日，https://m.thepaper.cn/baijiahao_7526035。 
① 贾开：《数据跨境流动全球治理机制创新》，中国社会科学报 2019 年 3 月 27 日，

http://news.cssn.cn/zx/bwyc/201903/t20190327_4854253_1.shtml。 
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TPP 要求数据跨境自由流动，并禁止数据存储和管理的强制本地化；禁止对

数字产品征收关税，通过消费者保护法打击网络欺诈，保护网络隐私。① 而

美国退出 TPP 谈判之后，中国、英国、韩国等加入 CPTPP 的意向渐强，加

之其中主导了东盟跨境数据治理机制构建的新加坡等国的因素，东盟跨境数

据治理机制将极有可能促进 CPTPP 改变对数据跨境流动的相关规定，从而

影响地区数字经济秩序。此外，《区域全面经济伙伴关系协定》（RCEP）

范围覆盖了包括全部东盟成员国在内的亚太地区 15 个国家，其重点领域是

市场准入、供应链等，随着全球范围内新冠肺炎疫情的恶化和全球数字贸易

的发展，电子商务作为 RCEP 的独立章节出现，涉及数据跨境流动的重点问

题，这与《东盟数字一体化框架》以及《东盟数字管理框架》中对于今后一

个时期东盟经济发展的重点方向紧密相关，因此无论从国家数量、市场体量

还是协定内成员国地位而言，东盟机制的影响力都不可小觑。 

（二）东盟跨境数据流动治理可能对中国—东盟数字经济合作形成挑战 

广义而言，东盟跨境数据流动治理机制属于本土化保护方式，大多数东

盟国家对数据保护有严格的政策法规限制。对中国而言，推进中国—东盟数

字经济合作需要更多考虑政策限制和合规成本。 

第一，东盟跨境数据流动机制的构建对中国企业对外扩展跨境数字贸易

业务形成政策壁垒，企业业务扩展受到阻碍。尽管东盟国家中的新加坡等国

对数据自由流动持较为开放的态度，但由于市场较小，中国企业的大部分市

场空间集中于泰国、越南等数据保护严格的国家。而东盟跨境数据流动治理

机制中兼顾本地化与主体同意原则以及尊重成员国国内法的特点，使得拥有

巨大市场潜力的国家都要求互联网公司只能将数据存储在本国境内，对于中

国的跨国企业而言，缺少了流动和共享的环节，数字经济便难以体现其价值。

另外，在东盟国家的市场环境下，中小企业是东盟经济增长的引擎，在许多

东盟国家，中小企业占到商业机构的 99%，提供 90%以上的就业机会，产出

近 60%的国内生产总值。② 为了保持竞争力，政府保护和支持中小企业使用

① Deloitte and USABC, Advancing the ASEAN Economic Community: The Digital Economy 
and the Free Flow of Data, p. 7. 

② Ernst and Young, Redesigning for the Digital Economy: A Study of SMEs in Southeast 
Asia, London: Ernst and Young Global Limited, 2019, p. 3. https://assets.ey.com/content/dam/ey 
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新兴技术来进行技术升级，鼓励本地企业投资于大数据分析、人工智能和认

知计算等领域，① 东盟跨境数据流动治理机制中的数据管理框架突出了中小

企业的作用，显示了支持中小企业数字化发展的鲜明导向，这也会排斥中国

企业对东盟国家的数字经济投资。 

第二，东盟跨境数据流动治理机制中的违规处罚规定大幅增加了中国企

业经营的合规成本与风险成本。以新加坡的《个人数据保护法》为例，其中

规定对违规收集处理个人数据的企业罚款最高可达 100 万美元，这一标准通

常高于国内同类法规的处罚力度，而新加坡的跨境数据管理措施还是东盟国

家中最宽松的一个。在东盟个人数据保护框架的指导下，东盟各国都对类似

的违规处理做出了明确规定。由于东盟机制的包容性特点，东盟各国的处罚

方式制定不需要考虑区域标准，也给各国政府的本地化保护提供了空间。此

外，东盟机制中的数据本地化政策也不利于中国对外数字平台对线上商家的

监管，从而增加网络欺诈的风险，造成企业的经济损失。② 由于东盟机制构

建进程缓慢，包括解决网络欺诈与商业纠纷等很多细节问题的协调机制尚未

形成，这些客观上存在的管理缺失一定程度上恶化了地区的线上营商环境，

将影响中国企业进驻的积极性。 

（三）中国与东盟跨境数据流动治理领域的互利合作前景广阔 

东盟通过制定跨境数据流动治理机制发展数字经济的鲜明导向与中国

对外数字经济合作的意愿是相向而行的。事实上，2018 年东盟互联网经济

商品价值总额为 720 亿美元，有望在 2025 年超过 2 400 亿美元。③ 另有报

告显示，自 2016 年以来，东盟互联网经济年均增速为 32%，2025 年其互联

网经济规模有望突破 3 000 亿美元，④ 而中国数字经济的规模和增速均处于

-sites/ey-com/en_sg/topics/growth/ey-smes-in-southeast-asia-redesigning-for-the-digital-economy.
pdf?download. 

① ASEAN Data Management Framework: Data Governance and Protection throughout the 
Data Lifecycle, p.4. 

② 许利平、吴汪世琦：《中国与东盟数字经济合作的动力与前景》，《现代国际关系》

2020 年第 9 期，第 16—24 页。 
③ ASEAN Data Management Framework: Data Governance and Protection throughout the 

Data Lifecycle, pp. 3-5. 
④ Dealroom and Finch Capital and MDI Ventures, “The Future of Fintech in Southeast 

Asia,” Dealroom, September 8, 2020, https://dealroom.co/blog/the-future-of-fintech-in 
-southeast-asia. 
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世界领先水平，也成为东盟推进数字治理、发展数字经济的经验来源。① 2020

年，在新冠肺炎疫情冲击、单边主义和保护主义抬头、以美国为首的西方霸

权制裁和遏制中国发展的复杂国际背景下，中国和东盟的经贸往来呈逆势增

长态势，并且首次互为第一大贸易伙伴。2020 年进出口贸易额高达 4.74 万

亿元，② 为双方在数字经济方面沟通理念、互利发展奠定了基础。2020 年

中国提出《全球数据安全倡议》，呼吁各国携手加强数据安全保护，解决各

方安全关切，促进数字经济发展，推进全球数字治理。这一倡议得到了东盟

的积极回应。中国—东盟关系协调国菲律宾外长洛钦代表东盟表示，该倡议

反映了各国共同关切，东盟各国高度重视，③ 东盟愿同中方加强全球数字治

理、网络安全合作，显示了双方在这一问题上理念相通。 

就机制对接而言，东盟数据跨境流动治理机制实际上实现了东盟成员国

之间的数据跨境流动治理合作与对接，其采取的是一种区域性示范原则，为

成员国数据跨境流动和数据保护机制提供指导。如果将东盟视作一个整体，

其外部同样需要拓展与域外国家的机制合作与对接。中国是东盟的海陆邻国

和最大贸易伙伴，同时也是数字技术发展水平较高的国家，中国和东盟双方

的数据跨境流动需要在完善各自机制的基础上探索形成合作和对接机制。本

文认为，双方在双边数据安全保护认定、信息共享数据库建设、多边框架下

的规则体系三个方面具有合作对接的可行性。④ 

中国高度重视数字经济国际合作，在《网络安全法》《数据安全法》《个

人信息保护法》“三法”的立法宗旨下，不断推进数据跨境流动和数据安全

领域的规章落地，体现出中国在数据跨境流动治理领域的制度开放性。⑤ 

① 蒋雪林：《后疫情时代中国—东盟互为第一大贸易伙伴能否持续？》，中国新闻网

2020 年 11 月 29 日，http://www.chinanews.com/cj/2020/11-29/9350368.shtml。 
② 李宁：《中国东盟首次互为第一大贸易伙伴》，《国际商报》2021 年 1 月 19 日，第

2 版。 
③ 《东盟高度重视中方提出的〈全球数据安全倡议〉》，中国经济网 2020 年 9 月 10

日，http://intl.ce.cn/qqss/202009/10/t20200910_35714948.shtml。 
④ 其内容分别是：对数据保护充分性认定后互设“白名单”，减少数据传输的审批程序；

建设治理跨国网络犯罪、预防自然灾害、应对气候变化等的信息数据库，实现相关数据共享

和交流；在 RCEP、APEC 等的协定中加入相关条款或设立专门机构进行跨境数据治理。 
⑤ 杨燕青、吴光豪：《参与全球数字经贸规则制定推动数字经济国际合作》，《光明日

报》2021 年 11 月 26 日，第 12 版。 
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2021 年 11 月，中国宣布申请加入《数字经济伙伴关系协定》（DEPA），

连同此前申请加入 CPTTP，显示了中国正以开放的态度积极参与全球数字

经贸规则制定。在此趋势下，中国与 DEPA 的创始国新加坡以及以新加坡为

代表的东盟国家开展跨境数据流动先行先试，在中国—东盟双方各自的机制

下寻找对接方向，以与东盟有密切经贸联系的自贸区为平台，开展跨境数据

分级分类、流动机制、流动认证等方面的合作。 

（四）在中国—东盟数字经济合作框架下共建数字丝绸之路 

解决好数据跨境流动的问题，是中国与东盟在数字经济领域扩大合作范

围、深化合作层次的前提。2021 年 1 月，在首届中国—东盟数字部长会议

上，中方建议把双方合作的重点放在数字创新发展及其监管、数字安全、防

疫抗疫等方面，倡导出台《关于落实中国—东盟数字经济合作伙伴关系的行

动计划（2021—2025）》，为之后五年双方数字经济合作做出规划。① 对于

东盟而言，在完善数据跨境治理的过程中，必须要加强数字基础设施等方面

的建设，这成为中国与东盟开展更广泛数字经济合作利益的契合点。 

数字丝绸之路已成为共建“一带一路”的重要组成部分，在 2020 年 11

月举办的中国—东盟博览会上，中方明确要深化双方的数字经济合作，建设

中国—东盟信息港，打造数字丝绸之路。具体内容拓展到了智慧城市、5G、

人工智能、电商、大数据等多个新兴领域，这为双方的数字合作指明了方向。

上文提到，东盟多个国家的网络基础设施建设的落后严重阻碍了地区整体数

字经济发展水平的提升和东盟跨境数据流动治理机制的落实，而中国在互联

网基础设施建设方面的优势将有利提升东盟国家的网络基建，改变东盟部分

国家网络建设的落后面貌。当前，大国博弈的“战场”正逐步向数字经济领

域延伸，美国与多国打响的“贸易战”也与数字经济密切相关，数据安全审

查一度成为美打压中国企业的“大棒”。在这种复杂严峻的形势下，中国应

该抓住后疫情时代全球经济复苏的契机，同东盟紧密加强数据安全保护合作

和政策沟通协调，形成亚洲国家在抵御风险和保持发展方面的合力和凝聚

力，在应对挑战的同时抓住数字经济发展的机遇，共建数字丝绸之路。 

① 韦敬鹏：《2021 年，中国—东盟数字合作这样走》，《华声晨报》2021 年 1 月 27
日，第 A3 版。 
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在东盟一体化进程中，数字一体化成为大数据时代的发展目标。东盟跨

境数据流动治理机制是实现这一目标的重要一步，对此我们可以得出几点认

识。首先，这一机制是“东盟方式”数据本地化或数据民族主义的表现。① 从

国际层面来看，东盟跨境数据流动治理机制实质上是数据本土化保护的一种

形态，其保护性和排他性将对其他国家和地区的数字治理与数字经济发展造

成冲击。但在区域内部，在实现数字一体化的过程中，东盟统筹数字经济发

展与数据保护，在制定完善跨境数据治理机制的过程中，努力营造良好的区

域环境，提高发展数字经济的竞争力。其次，这一机制对于地区乃至世界的

数字治理和数字经济秩序有着重要影响。它的形成体现了新兴国家和新兴经

济体在数字经济发展潮流中从“被动”到“主动”的转变。通过这一机制，

东盟可以增强在数字主权、网络安全、数字经济等多个领域的地区规则制定

能力。由于东盟在地缘政治中的关键作用和大国博弈中的微妙位置，东盟机

制中的一些规则将逐渐被多边合作框架下的其他国家和地区接受，地区大国

和有关国家可将此机制发展成为处置数字经贸争端甚至平衡地区局势的依

托。再次，对于包括中国在内的周边国家而言，挑战与机遇并存。我们需要

研究东盟跨境数据流动治理机制，以了解其数据保护的规则以及规制背后的

战略安排和利益考量，增强防范数字经济和数据安全风险能力。东盟在中国

的合作伙伴中地位特殊，更需要通过对这一机制的深入研究克服双边合作的

政策机制障碍，防止域外大国借助数据保护干预双边正常合作，促进中国—

东盟经济合作和“数字丝绸之路”的发展，提高地区合作水平和整体竞争力。 

 

[责任编辑：杨 立] 

① 毛维准、刘一燊：《数据民族主义：驱动逻辑与政策影响》，《国际展望》2020 年

第 3 期，第 20—42 页。 
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