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坚持在联合国框架下制定电子证据国际标准
——联合国毒品犯罪办公室第五届网络犯罪政府间专家组会议研究

方芳（上海国际问题研究院）

0 引言

近些年，网络犯罪频发，呈现愈演愈烈态

势。打击网络犯罪已成为国际社会以及各国国

内的重要治理议题。然而，网络犯罪的形态多元、

定性复杂、溯源困难等特点使得国际社会在打

击网络犯罪领域遇到较多挑战。3 月 27 日至 29

日，联合国毒品犯罪办公室第五届网络犯罪政

府间专家组会议召开，与会方达成高度共识，

即在打击网络犯罪领域需要一个各国均接受的

国际性法律框架，尤其对跨境电子取证等涉及

国际合作的程序性问题进行合理规范，以保障

国际合作的顺利开展。

1 跨境电子取证成为打击网络犯罪的难点

网络犯罪的形式本质上是跨国界性的，针

对案件展开的执法调查需要各国间司法机关的

高度配合。各国在打击网络犯罪过程中的执法

调查高度依赖电子证据，跨境电子取证已成为

打击网络犯罪的难点。首先，国际社会尚缺乏

关于网络犯罪的内涵和范围的普遍共识。关于

网络犯罪定性及其范围界定的统一性是包括跨

境电子取证在内的所有执法调查开展的基础。

关于网络犯罪以及电子证据的定义，尤其对网

络犯罪的范围、电子证据的可采性及其与传统

证据的延展性等方面，各国的法律及国内实践

不同。当一国出于打击在本国境内发生的网络

违法案件而向另一主权国家发出共享由他国控

制的数据请求时，对方在接收到请求之后会判

断案件涉及的罪行是否与本国法律的定性大体

相一致。若该案件所涉行为并不触犯国内法律，

该国则可拒绝接受数据共享请求。因此，缺乏

相关领域的国际共识给打击网络犯罪的执法过

程带来不确定性。其次，不同法域间数据分享

的程序缺乏统一性。由于目前各国通过多边司

法协助条约（Mutual Legal Assistance Treaties，简

称 MLAT）进行跨境电子取证，该过程受到两个

主权国家各自司法系统的完善度以及两个不同

法域间司法系统的配合度。任何一方的司法系统

程序不畅，取证及后续环节的执法调查则遇阻。

再者，不少国家进行电子取证的专业技术能力

欠成熟。电子取证一般分为准备阶段、现场勘查、

证据获取、证据固定、数据分析和生成报告六
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个阶段。每一个阶段都对国家执法机关的专业

技术能力提出了高要求，因此，执法人员的业

务素养欠缺也成为了保障跨境电子取证的“拦

路虎”。可见，跨境电子取证的过程中因程序繁、

耗时长、难度高等问题直接导致效率低下。

电子证据的易灭性和不稳定性成为打击网

络犯罪的主要障碍之一。电子证据具有难溯源、

难追踪、难储存的特点，跨境电子取证对各主

权国家司法机关的取证能力及国际合作的机制

提出了极高的要求。据国际电信联盟发布的《全

球网络安全指数 2017》显示，就该组织 193 个

成员国的范围而言，43% 的成员国家已投入相

关能力建设项目，以提升执法调查的效率，进

一步完善相关司法系统。

2 跨境电子取证的国际合作机制成为各国

博弈的焦点

跨境调取电子证据的国际合作低效性成为

各国打击网络犯罪的重要关切。当前各国通过

多边司法协助条约出于打击犯罪的目的在执法

过程中获取位于另一个主权国家管辖域内的信

息或数据。多边司法协助条约是一种主权国家

间双边或者多边条约，旨在为了更有效打击犯

罪而分享或交换信息或数据以作证据调取之需。

当前，在打击具有跨境性的网络犯罪的执法过

程中，各国仍采取传统的多边司法协助模式向

他国进行跨境调取电子证据。但是，基于多边

司法协助条约的跨境电子取证程序较繁琐，各

国国内司法制度各异，顾及因素较多，因为跨

境电子取证不仅涉及匿名软件、高级加密、辨

识提取等技术问题，还需考虑关于隐私保护各

国国内标准不一的问题。多边司法协助的取证

模式的后果是什么。以上均导致基于多边司法

协助的跨境电子取证模式效率低下，严重影响

取证的时效性，降低案件破获的成功率。

针对跨境调取电子证据的效率较低，国际

社会围绕该问题的国际合作机制展开观点交锋，

呈现两个阵营。一方面，以美、欧为代表的一

些国家将《布达佩斯公约》（又称《欧洲委员

会网络犯罪公约》，以下简称《公约》）推广

为打击网络犯罪的国际性条约，为跨境电子

取证的国际合作开展提供全球性的基本法律框

架。美、欧联合借《公约》第二附加协定（the 

Second Additional Protocol）在更广的区域范围推

广一国执法机关与其他法域网络服务提供商直

接合作的跨境取证模式，利用“长臂管辖”弱

化主权国家对其境内数据的现实掌控。针对基

于多边司法协助条约的跨境电子取证效率较低，

《公约》第二附加协定主推索取用户信息的请求、

保全请求和紧急请求与其他法域的网络服务提

供商直接合作的模式。在 2018 年美国《澄清域

外合法使用数据法》和欧盟《电子证据条例》（草

案）相继出台后，一国向他国网络服务提供商

直接调取电子证据的新型取证模式被嵌入区域

性条约。

另一方面，以中、俄为代表的部分国家坚

持在联合国现有框架下起草新的电子证据国际

标准的法律文书。由于互联网技术日新月异的

发展，《公约》的一些条款略显陈旧，无法有

效解决现有的网络犯罪领域存在的各方关切问

题，跨境调取电子证据就是典型。而且，《公约》

第二附加协定规定的一国执法机关与其他法域
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网络服务商直接合作的跨境取证模式具有较大

不确定性。其一，给互联网专业技术不发达的

发展中国家造成不利处境，处于互联网发展初

期阶段的国家或者国内网络服务提供商发展尚

不具规模的国家在此种国际合作模式下将逐渐

“被边缘化”并最终可能失去对数据的掌控权；

其二，给网络服务运营商产生了权利和义务边

界不明晰的地带，网络服务运营商在不同国家

承担不同的社会角色和任务，通常来讲，当他

国司法机关向本国网络服务运营商提出跨境电

子取证时，本国网络服务运营商对此请求的有

效性及真实性无法做出准确判断，鉴于全球范

围内对网络犯罪的定义和范围尚无统一界定，

因此对于网络运营商而言，不明晰地带极可能

出现对取证行为的误判甚至滥用的情形；其三，

对保护公民的基本数据和个人隐私可能造成较

大损害，虽然《公约》第二附加协定中规定的

跨境调取的数据仅限用户基本信息，但是不同

国家对数据和隐私保护的程度不一，此种做法

因可能侵犯公民的隐私而遭到欧洲一些非政府

组织的反对。

3 坚持联合国框架下电子证据国际规则制

定成为网络犯罪国际合作开展的发力点

虽然当前通过多边司法协助条约进行跨境

电子取证效率较低，但并不意味着此种模式只

能被替代。坚持在联合国框架下制定电子证据

国际规则，坚持以国家间司法机关合作为基础，

完善现有的合作模式、健全合作机制才是更加

开放、包容之举。

第一，电子证据国际标准的制定成为探索

打击网络犯罪国际规则的良好契机，这是各国

利益的汇聚点。目前，各国对电子证据的定义、

范围、调取方式和可采性等标准不同，就上述

问题出台统一的国际标准是各国的重要关切。

各国可在全球标准的基础上调适或完善各国国

内的相关立法界定，处理好其与传统证据的延

展性和相称性，有助于一国执法机关对他国执

法机关跨境取证的高效审核。

第二，坚持在联合国框架下探索电子证据

国际标准防止当前相关法律碎片化的风险，这

成为各国合力的凝聚点。当前，现有的区域性

条约如《布达佩斯公约》、非盟《网络安全和

个人数据保护公约》和上合组织《信息安全国

际行为准则》在开展打击网络犯罪的国际合作

方面已做出有益探索，在联合国框架下制定互

惠的、开放的法律文书不仅可以防止法律的碎

片化风险，还能重新设置相关国际规则制定的

议程。

第三，坚持在网络主权原则和联合国平等、

包容、尊重的价值准则上制定电子证据国际标

准，这是各国推进国际谈判的基本点。跨境电

子取证应在相互尊重主权的前提下开展，不得

采取侵入性的技术性手段，可基于既有的双边

和多边条约建立并完善现有的国际司法合作，

提出更为合理的跨境电子取证渠道。虽然通过

司法协助程序进行跨境电子取证会出现效率较

低的情形，但是绕过上述渠道向网络运营商直

接调取电子证据不仅会侵犯国家主权、违反人

权，还会模糊和有损网络运营商的权利和义务。

应在维护司法主权情况下建立主权国家间的信

息流转机制，进一步畅通刑事司法领域的国际
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合作渠道。 

第四，基于联合国开放原则明确和发挥网

络服务提供商在相关领域国际规则制定的重要

作用，这是各国开展国际合作的关键点。鼓励

网络服务提供商向发展中国家提供有关数据本

地存储等的智力和技术支持，让发展中及更多

国家充分了解数据本地存储和数据存储在多个

法域的情形分别给跨境调取电子证据造成的优

势和障碍。鼓励网络服务提供商积极参与网络

犯罪领域的规则制定中，尤其是电子证据的国

际标准，探索一种兼顾主权、隐私保护、执法

效率的较平衡的取证模式。 
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